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Anonym im World Wide Web?

JANUS — Schutz von Inhalteanbietern im WWW

Nicht nur fir ein anonymes Navigieren,

sondern auch fir das anonyme Anbie-

ten von Seiten im World Wide Web kann

es gute Griinde geben. Die Autoren
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source Locator) unter der jede Web-Seite
: : weltweit eindeutig referenzierbar ist.
Elnleltung Eine HTTP-Anfrage (GET) an den Web-

Das World Wide Web (kurz: WWW) hat Server, auf dem sich eine gewtuinschte Web-
sich in den letzten Jahren tiber den akade&eite befindet, erstellt der Browser dadurch,

motmeren dies anschaulich und stellen .. ... " Bereich hinaus im Alltagslebendal er die URL der Seite samt einiger Ver-
ein System (JANUS) vor, das, angelehndiapliert. Es dient zur Informationsbe-waltungsinformationen an den Web-Server

an das MIX-Konzept von David
Chaum, die Anonymisierung von
»Surfern® und Inhaltsanbietern im
WWW eraubt.
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! Dieses Projekt wurde am Fachgebiet Kom- ' ! u
munikationssysteme der FernUniversitat Hage®inander in einer standardisierten Form,

unter Aufsicht von Prof. Dr.-Ing. F. Kaderali

durchgefiihrt. Wir bedanken uns bei Prof. Kadewelches im Kapitel 2.2 kurz erlautert wird.

rali, Prof. Pfitzmann"un_d seinen Mitart_)eitern‘undzur Identifikation einer Web-Seite dient da-
unseren Kollegen fiir interessante DlskussmneB

und wertvolle Hinweise.
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schaffung und -verteilung, aber auch zugendet. Dieser antwortet mit dem Inhalt der
allgemeinen Kommunikation. Seite und ebenfalls zusatzlichen Verwal-

Viele der Nutzer des WWW sind sich tungsinformationen.
durchaus bewuf3t, da sie beim Navigieren
durch das Netz Datenspuren hinterlassen.
Bei jedem Zugriff auf eine WWW-Seite )
hinterlaRt der Web-Browser bei dem BesitPie erwahnten, mit der Anfrage an den Ser-
zer dieser Seite bzw. bei dem Betreiber de¥er Ubermittelten Verwaltungsinformationen
Web-Servers Informationen. Benutzer, didonnen dabei Daten tber den Benutzer des
dies verhindern wollen, kénnen DiensteBrowsers sowie Uber die Konfiguration des
verwenden, die ihre Identitat verbergen (an¥on ihm verwendeten Rechners wie z. B.
onymisieren). d!e im E-Mall-Prc_)gramm des Browsers

Doch wie sieht die Situation aus, wenn €ingestellte E-Mail-Adresse,
nicht der Nutzer, sondern der Anbieter einei  die Betriebssystemversion,

Web-Seite anonym bleiben mochte? Fui den Typ des Web-Browsers,

diese zunachst ungewshnlich anmutende die symbolische Adresse des Rechners,

Annahme gibt es nicht nur durchaus plausi® den Ort des Internet-Zugangs (Land),

ble Griinde, sondern auch Ansitze zur Rea- die Tatsache, ob ein Web-Server bereits

lisierung. einmal kontaktiert worden ist (mittels
so0g.Cookied) und/oder

die Adresse (URL) der zuvor besuchten

Seite
beinhalten. Somit wird dem Betreiber des
kontaktierten Web-Servers in der Regel

ent-Server-Kommunikationsbeziehung ; ) )
(speziell: iIMWWW) aus. Darunter wird ein (und meist ohne Wissen des Benutzers) eine
P X ' Fulle von Informationen Gbermittelt, die auf

Szenanp verstanden, in dem e'n.Anwenqeﬂnterschiedliche Weise miRbraucht werden
bzw. ein Anwenderprozel (Client) die

“kann. Beispielsweise kann der Betreiber des
Kommunikationsprotokoll nutzt 'Servers ein Nutzungs- und, sofern der Nut-
P ' zer z.B. Uber die E-Mail-Adresse iden-

In dem hier betrachteten Fall ist dies ein.,._. . .

. . ifiziert werden kann, auch ein Nutzerprofil

Anwender, der mittels eines Web-Browsers . .
insbesondere dann, wenn sich

: erstellen,
(Netscape Communicator, Internet Explorer,
von Web-Servern zusammen-

- . . Betreiber
0. 4.) auf Web-Seiten zugreift. . .
. .. schlieBen und gesammelte Informationen

Browser und Server kommunizieren mit-

austauschen oder abgleichen.
Eine unmittelbare und noch als harmlos,
aber dennoch lastig einzustufende Folge

1.1 Client-Anonymitét

1 Motivation

In diesem Beitrag gehen wir von einer Cli-

dem Hypertext Transfer Protoco{HTTP),

2Zu Cookies siehe Bizer und Wichert, DuD

ei die sogenannt®&RL (Universal Res- 5/1998, S. 273 und 277.
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sind gezielte Werbeaktionen per E-Mail. Esmunikation verschliisselt, um Angriffe von

ist jedoch auch denkbar, daR Regierungeauf3en zu erschweren.

Web-Seiten mit kontroversen Inhalten pub- LPWA

lizieren, um durch Auswertung der ZugriffeDer ,Lucent Personalized Web Assistant"

auf diese Seiten Informationen iber darafBGG+97, BGG+98, GGM+97] bietet dem

interessierte Gruppierungen und PersoneBenutzer als Einstiegspunkt eine Web-Seite,

zu erhalten. bei der dieser sich authentifizieren muf3. Ei
Man erkennt an diesen Beispielen, dafst damit dem System bekannt. Jeder weitere

der Wunsch nach Anonymitat nicht not-Zugriff auf das WWW lauft iber den LPWA

wendig auf das Verbergen illegalen Verhalab. Fir jede angeforderte Web-Seite wahlt

tens zielt. Das gerne gewahlte Argumentder LPWA nun ein Pseudonym, unter dem

~wer nichts zu verbergen hat, benétigt keinalie Seite abgerufen wird. Das Erstellen ei-

Anonymitat”, ist im Kontext de$VWW al-  nes Benutzerprofiles ist somit nicht sinnvoll

so nicht uberzeugend. moglich. Auch das anonyme Versenden von
Will ein Nutzer eines Dienstes in einerE-Mail wird von LPWA unterstutzt.

solchen Client-Server-Kommunikationsbe-"" Onion Routing

ziehung seine Identitdt nicht preisgebenOnion Routing [GRS96, SRG97] arbeitet

spricht man vorClient-Anonymitét auf einer netzwerknahen Ebene (es setzt

Artikel zum Zwecke der Begutachtung

in anonymer Form einzureichen. Er kann
Namen und Adresse aus dem Text ent-
fernen, doch wie kann er in anonymer
Form Referenzen auf bereits veroffent-
lichte, eigene Papiere einfiigen?

Ein Arbeitnehmer befindet sich in unge-

kiindigtem Arbeitsverhaltnis und sucht

eine neue Anstellung. Er méchte auf ei-
nem Web-Server, auf dem ihm privater
Platz zur Verfligung steht, mittels seines
Erfahrungsprofils fir sich werben, ohne

Uber die URL Riickschlisse auf seine
Identitét zu geben.

In einem totalitdren Staat mochte eine
Burgerrechtsgruppe Uber das WWW
Schriften publizieren, ohne Repressalien
furchten zu missen.

z. B. direkt auf TCP/IP-Schnittstellen auf)Die oben geschilderte Problematik der auf-

1.2 Existierende

und bietet einen Grad an UnbeobachtbarkesichluRreichen
fur verschiedene Dienste (WWW, FTP, E-trifft auch auf Server-Anonymitat zu. Zur

Verwaltungsinformationen

Anonym|tat5k0nzepte Mail, etc.). Ziel des Verfahrens ist, dieLdsung dieses Problems lassen sich zu-
Im folgenden werden verschiedene Ansatzgommunikationsbeziehung fur einen Au-nachst dieselben Mechanismen einsetzen,
vorgestellt, deren Ziel es ist, Client- und®enstehenden zu verschleiern. Auch hiemittels derer auch die bereits vorgestellten
damit Benutzeranonymitat bei der BenutSendet jeder Web-Client seine Anfragen aiWerfahren zur Sicherstellung von Client-
zung des Internet im allgemeinen und de€inen Proxy. Dieser wahlt aus einer Mengénonymitat arbeiten.
von anderen Proxies eine Route zum Ziel- Ein elementares Hindernis ist jedoch,
Server aus. Alle Proxies besitzen ein eigedal? die Adresse (URL) der gewiinschten
The Anonymizer nes Schlisselpaar eines Public-Key-VerfahSeite einem Benutzer bekannt seirufld
,The Anonymizer* (zu erreichen unter '€NS: \Von dgm Star_t-Proxy_wird ein_e Dateninwieweit diese URL Aufs_cthB_Uber den
http://www.anonymizer.com/) ist einer derstruktur gebildet, die ,schichtenweise” ausentsprechenden Server gibt, zeigt das fol-

den AdreRinformationen der auf der Routgende Kapitel.

altesten Dienste zur Bereitstellung von Be- . e
nutzeranonymitat und wirkt wie ein Mit- liegenden Proxies und zusétzlichen Daten

. . - esteht, verschliisselt mit den o6ffentlichen
t:rls)lzr;aggéeililﬁnsst I‘:]Léglétlzr:]frv;gcei ;ﬁg: g:is_gchmsseln der einzelnen Proxies. Die ent- 2 Grundlagen
ents an einen Server lauft tber dieseftandene Struktur durchlauft dann samtlichgye folgenden Abschnitte beschreiben die
Proxy, der oben erwahnte Verwaltungsintroxies, die mittels ihrer geheimen Schllsyjssenschaftiichen und technischen Grund-
formationen inspiziert. ,The Anonymizer« S€! die fur sie aufgebrachte Schicht ,abiagen, auf denen das in diesem Beitrag vor-
entfernt dabei sensible Daten oder modifiSchalen”; es entsteht eine Route durch dsestelite System zur Sicherstellung von
ziert diese. So werden beispielsweise dif0*y-Netz, auf der die weitere Kommuni-server-Anonymitat inWWW aufbaut.
Absenderangaben von E-Mail-Nachrichter@tion verschlusselt ablauft.
unterdrickt. 2.1 Mixe

Crowds
Bei diesem Ansatz [RR97] versteckt sich . _ David Chaum beschreibt in seinem Grund-
der Benutzer in einer Gruppe von andereff€! allen vorgesteliten Verfahren wird die|agenaufsatz [Cha81] das Konzept difi-,
Benutzern bzw. deren Rechnern. Auf jederi:nonymitét fur den Benutzer eines Diensteges ynd entwickelt mit diesen unter an-
Rechner existiert zu diesem Zwecke eirg€Wahrleistet. In Ubereinstimmung mit dergerem ein System zum Versenden von
Hilfsprogramm. Eine Anfrage des Web_Erwelte_rung d_er_Deflnltlon des Beg_r'ffesNachrichten (E-Mails), das folgende Eigen-
Browsers wird hierbei von diesem Pro-d€r .Sicherheit in der Kommunikations- schaften besitzt:
gramm entgegengenommen und mit eingSChNik* um den Aspekt der Mehrseitigkeitpje  Kommunikationsbeziehung zwischen
bestimmten Wahrscheinlichkeit, der als PalMP97] wird nun die Anonymitét des Dien- ginem Sender und einem Empfanger wird
rameter in das Programm einfliet, entStéanbieters (die Server-Anonymitat) beyor auReren Beobachtern verborgen.
weder zu einem anderen Rechner der Gruﬁr_achtet. o ) Dazu wird eine Nachricht Uber mehrere
pe weitergeleitet oder an den urspringlich Di€ folgenden Beispiele zeigen, dal egyischenstationen, die Mixe, transportiert.
adressierten Web-Server gesendet. Letzter@Hte Grunde fir den Wunsch nach Servereder Mix ist in der Lage, den Weitertrans-
kann somit nicht sicher sein, daR die AnAnONymitat gibt: ) _ port zu verzogern, Reihenfolge und Lange
frage tatsachlich von dem Client stammt, EIN Wissenschaftler mochte seine Foryer Nachrichten zu verandern und auch
der die Verbindung zu ihm aufgebaut hat. schungsergebnisse bei einer Konferengachrichtenattrappen zu erzeugen. Um den

Innerhalb der Gruppe verlauft die Kom- Prasentieren und wird gebeten, seinefhhait der Nachrichten zu schiitzen, wird er

Dienstes WWW im bemderen zu gewahr-
leisten.

1.3 Server-Anonymitéat

2 DuD « Datenschutz und Datensicherheit 22 (1998) V2.5
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verschlUsspIt. Ein Beobachter einer solcheii Der .Nachrichten.kbrper enth'allt die ei- 3.2 Der Prototyp
Konstellation kann aus dem Beobachten gentliche Nachricht, z. B. eine Web-
von ein- und ausgehenden Nachrichten Seite. Die meisten dieser Dokumente be- Am Forschungsinstitut fir Telekommu-
nicht auf eine Kommunikationsbeziehung stehen aus Text, Grafik und Verweisernikation (FTK) — einem An-Institut der
zwischen einem bestimmten Sender und ei- und werden mittels der SeitenbeschreiFernUniversitét Hagen — wurde ein JANUS-
nem Empfanger schlieRen, sofern geniigend bungssprach&iTML (Hypertext Markup Prototyp entwickelt, der auf einem Rechner
Nutzer zugleich auf einen Mix zugreifen. LanguageYHTML] beschrieben. der FernUniversitat Hagen zu erreichen ist.
Es kann eine (anonyme) Riickadress@uch die HTML-Seite selbst kann auswert-Die Verschleierung der URLs wird im Pro-
gebildet werden, die von einem Sendebare ,unsichtbare® Informationen enthaltentotyp mittels asymmetrischer Verschliisse-
an einen Empfanger tbermittelt wird.(wie z. B. iber den zur Erstellung der Seitdung (Public-Key-Verfahren) erreicht. Jede
Durch diese Riickadresse kann der Emprerwendeten Web-Editor, den Autor derJANUS-Instanz besitzt dabei einen 6ffentli-

fanger antworten, ohne die reale AdressBeite und die letzte Anderung). chen und einen geheimen Schlissel.
des Senders und damit dessen ldentitat Will ein Anbieter eine Web-Seite publi-
zu kennen. 3 JANUS zieren, so verschliisselt er die URL dieser

Der Transport der Nachricht erfolgt eben- Seite mit dem o6ffentlichen Schlussel einer
falls Giber eine Reihe von Mixen. Diese nutpyg System JANUS, das im weiteren Vorge\_JANUS-Instanz. Dieser Vorgang lafit sich
zen zur Verschliisselung ein asymmetrischese|it wird, bietet neben der CIient-Anony-VereinfaCht durch Zugriff auf entsprechende
Verfahren. Die tatsdchliche Adresse des Ulyiist als Novum die gewiinschte Sewer_\/\/eb-Seiten bewerkstelligen, die auf den
sprunglichen Senders wird dabei jeweils Miznonymitat. Der Name des Systems solPANUS-Web-Servern zur Verfiigung stehen.
den offentlichen Schliisseln der Mixe chif-giese Dualitat ausdriicken: Wie der g|eich_0ptional kann der Anbieter auch sukzessive
friert. Die durch diese Prozedur verschleinamige rémische Gott der Durchgange undlit den Schitissein mehrerer JANUS-Sys-
erte Adresse nutzt der Empféanger als RUCkl'orbdgen erlaubt das System JANUS dideme chiffrieren. Die resultierende ,URL*
adresse: Auf dem ,Rickweg” kann ein MiXAnonymisierung beider Richtungen einerentspricht einer anonymen Rickadresse
die Adresse des jeweils nachsten Empfankommunikationsbeziehung im WWW. nach dem Mix-Konzept von Chaum und
gers wieder entschliisseln. gibt keinen AufschluR Gber die urspringli-
che URL. Sie besteht aus der Adresse des
22 HTTP JANUS-Servers, der zur Verschlisselung
Fur den allgemeinen Fall gehen wir davoryerwendet worden ist, einem Prafix und der
DasHyperText Transfer Protoc¢BLFF96] aus, daR viele Web-Clients tber ein JA_chiffrierten URL.
definiert den Mechanismus der Kommuni-nys-Netz auf Web-Server zugreifen. Die Durch diesen \Vorgang entsteht bei-
kation sowie die Struktur der Nachrichtenxommunikation ist dabei nicht auf einespielsweise aus der WWW-Adresse
die zwischen einem Web-Server und einemaNUSs-Instanz beschrankt, sondern eshttp://www.dud.de/“ die folgende anony-
Web-Client ausgetauscht werden. kénnen zwischen Client und Server vieldhisierte AdrefSangabe:

Die URL, mit deren Hilfe eine Web- |nstanzen durchlaufen werden. Eine derar »NttP:/janus.fernuni-hagen.de/janus_en-
Seite weltweit eindeutig identifiziert Werdentige Kaskadierung erhoht die Sicherheit ge crypted/MTCJIPOKAFgxDL90HDhMsvd
kann, ist gemaf einer feststehenden SyntaJeniber Angriffen von aufen (Beobachtun: 7RHTIitnujYJINi18tOifOmHEx+Jgx41kM
konstruiert und enthillt daher verschiedenggp ein- und ausgehenden Nachrichten od¢  Or4D+N$E320GHFIwgbKe39Y6IHIPY
Informationen: Abhéren von Kommunikationsverbindun-  UfLvS$biQOpHIOCOF5qOWB6h4p7dL

den Namen des Web-Servers und dam'@en)_ XROS945ryA6g1ll4zWVg=".

die Zugehdrigkeit zu einer Organisation pjg Verzégerung, die aus einer solcherPiese URL kann der Anbieter der Web-

oder den Standort sowie das Land, demkaskadierung resultiert, kann vernachlassiqjeite nun auf beliebige Weise 6ffentlich be-

der Server zugeordnet werden kann,  \verden, da der JANUS-Prototyp auf de annt machen. Aufgrund der Lange und des
den Verzeichnispfad, Uber den untersiecke zum Web-Server noch keine Nachufbaues bietet sich eine Verbreitung per

Umsténden auf den Besitzer des Dokuichteninhalte verschliisselt. Auch der Zeit.E-Mail an. Auch ist der Verweis auf diese

mentes geschlossen werden kann und g fwand firr die Behandlung der URLs ist/RL von einer WWW-Seite mdglich, aller-

3.1 Einsatzumgebung

den Dokumentennamen selbst. minimal. dings darf deren Adresse die erzielte An-
Auch wenn durch den Namen des Web- onymitéat nicht kompromittieren.
Servers nicht immer offensichtlich auf die Bei der Gestaltung der so anonym publi-
geographische oder institutionelle Zugeht zierten Web-Seite muf3 aufmerksam vorge-
rigkeit geschlossen werden kann, so existi| 1= 1 gangen werden. Uber den Inhalt darf nicht
ren doch Mechanismen und Verzeichniss AIAHLS 1} auf den Autor oder den Web-Server, auf
mit deren Hilfe dieses mdglich ist. iAW Flawirinr dem die Seite liegt, geschlossen werden
Jede HTTP-Antwortnachricht  eines koénnen. Explizite AdreRangaben (im Klar-
Servers gliedert sich in zwei Bestandteile: |,,,.. . S text) sind also nicht erlaubt. Auch mussen
Im Nachrichtenkopf finden sich die be- e Referenzen auf der Seite HTML-konform
reits erwahnten Verwaltungsinformatio- sein, da JANUS das Auftreten von Verwei-
nen sowie weitergehende ,Meta-Infor- sen erkennen muf3, um diese ebenfalls ver-
mationen”. schliisseln zu kénnen.

Abb. 1: Zugriff tber JANUS

DuD « Datenschutz und Datensicherheit 22 (1998) V2.5 3
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Ein Internet-Nutzer kann diese URL wieseeinheit entwickeln, die Verweise entspreeiner SUN-Workstation (Sparc Ultra) be-

eine regulare Adresse behandeln. Da diehend anonymisiert.

Serveradresse der URL aus der WWW-

trieben und ist inWWW unter der URL

Auch auf dem Ruckweg der Antwort http://janus.fernuni-hagen.de/

Adresse einer JANUS-Instanz (im obigervom Server zum Client werden die Feldeeerreichbar. Ein zweiter Server, der mit SSL
Beispiel an der FernUniversitat Hagen) bemit Verwaltungsinformationen im Nach- arbeitet und somit dem Client verbindungs-

steht, wird dieser kontaktiert und erhalt dierichtenkopf entsprechend verandert,
restliche Zeichenkette als Parameter. Er de&Server-Anonymitat zu erreichen.

chiffriert diese mit seinem geheimen
Schliissel und erhalt seinerseits eine URL,
die er an eine andere JANUS-Instanz oder,

unorientierte  Sicherheit  (Verbindungsver-

schliisselung) bietet, kann unter der Adresse
https://janus.fernuni-hagen.de/

kontaktiert werden. Dort stehen ebenfalls

3.3 Realisierung , : 1
weitere Informationen zur Verfligung.

falls sie nun vollstandig entschliisselt wor-JANUS verwendet zur Chiffrierung RSA

den ist, direkt als Anfrage an einen Web{RSA78], ein asymmetrisches Verschlisse-
lungsverfahren. Es besitzt einen offentli-

Um auch Client-Anonymitét zu erzielen,chen und geheimen Schlissel mit einem
filtert bzw. modifiziert JANUS die Felder Modulus von 768 bit.

Server weiterreicht.

im Kopf der Nachricht. So ersetzt er z. B.

4 Vorkehrungen
gegen MiBbrauch

Das System ist in der Lage, die ProtoEin Anonymisierungs-Dienst, der in dieser

die urspriingliche E-Mail-Adresse des Bekolle HTTP, FTP (File Transfer Protocol) Form fiir jedermann verfugbar ist, reizt lei-
nutzers durch seine eigene, ersetzt die Tynd GOPHER zu behandeln. Nicht unterder dazu, ihn zu miRbrauchen. Dieser Mil3-

penangabe des Web-Browsers oder entferstitzt werden vom Prototyp:

die Adresse der Web-Seite, die Ubermittelt
wird, falls die abgerufene URL auf einer
anderen Seite referenziert wurde (,Referer
Feld). Die urspringlich durch den Web-
Browser initilerte Anfrage wird derart mo-

difiziert, dal der Web-Server nicht auf den
urspriinglich Abrufenden einer Web-Seite
schlie3en kann.

Der von einer JANUS-Instanz kontak-
tierte Web-Server Ubermittelt als Antwort
den Inhalt der referenzierten Web-Seite. Es
ist sehr wahrscheinlich, dal? diese Seite Re-
ferenzen auf andere Seiten enthalt; diese
Referenzen stellen somit kompromittierende
Informationen dar.

brauch kann legale und moralische Grenzen
Javd: Java-Programme (,Applets*) wer- verletzen.

den aus dem Datenstrom herausgefiltert. WWW-Seiten, deren Inhalt gegen natio-
JavaScript: Auch diese Sprache, die imales oder internationales Recht verstofRt
HTML-Text eingebettet werden kann,oder die Grenzen des guten Geschmackes
wird entfernt. Uberschreitet, sind daher uber JANUS nicht
Cookies: Mit diesen ,Datenportionen*, verfugbar.

die ein Web-Server auf dem Rechner ei- Zu diesem Zweck fihrt jede JANUS-
nes Benutzer einer Web-Seite ablegefnstanz eine Ausschlufiliste, in der Adressen
kann, kdnnen die Mechanismen der Anvon Seiten oder auch kompletten Web-Ser-
onymisierung unterlaufen werden; sievern aufgefiihrt sind, auf die kein anonymer
werden daher von JANUS nicht Gber-Zugriff unterstiitzt wird. Versucht ein Be-
mittelt. nutzer auf eine solche gesperrte Seite zu-
zugreifen, erhélt er von JANUS anstelle der
angeforderten Seite einen entsprechenden

3.4 Implementlerung Hinweis. Die Betreiber des Prototypen

Daher wird die Seite mittels eines ParJANUS wurde in seiner jetzigen Form (Ver-nehmen auf eine begrindete Meldung
sers auf Verweise untersucht, die gefundesion 1.0) in der Programmiersprache Perdressen in diese Liste auf.

nen Referenzen werden sukzessive auf dignd unter Verwendung geeigneter Perl-

Sofern ein MiBbrauch festgestellt wird,

bereits geschilderte Art und Weise ver-Bibliotheken fiir WWW-Client und -Server- kann die entsprechende URL jederzeit ent-

schlusselt (siehe Abb. 2).

Schritt 1
Anfrage
amn JANUE
CLIENT JANUE

nchrite A

v ndwinrd
vam JANTIS

Abb. 2: Arbeitsweise eines JANUS

Da JANUS modular aufgebaut ist, laBtimplementiert. Das System wird derzeit auf

sich fir jedes denkbare Format einer Web-

Entzchliizzeln die Zinlndreaza
Cherpriife die Ausschlallfiste

L . ] T .
BLEILE R DAL LR 'II" -Il'.II:-I"'\.'l .'I"l'-L"IIIII'—"I maukn=n

Ancnymigiers die Transportprotokollinfbrmation
Licnlveanen den Inhalk and

vorrsecfilmssele Adressinbormastsamen

Funktionen sowie zur RSA-Verschliisselungschlisselt werden, um beispielsweise Straf-

verfolgungsbehdrden die Originaladresse
auszuhandigen.
achntr ¥

5 Sicherheit

Auf ein JANUS-System sind, ahnlich MIX-

Netzen, die folgenden Angriffe auf die An-
onymitat denkbar:

Aus Praktikabilitatsgriinden kénnen bei
dem JANUS-Prototypen anonymisierte
Adressen mehrfach verwendet werden.
Dieses ermdglicht sog. ,Replay*-

Attacken, bei denen durch wiederholtes
Ubermitteln einer URL durch den Client

und die Bildung von Durchschnitts-,

bzw. Differenzmengen zwischen den je-
weiligen Nachrichten, die bei dem JA-

Ll iU
un dim Bepver

SERVER

achritn

bt
VI SHTET

Seite bzw. eines Web-Objektes eine Analy-

3 Zu Java-Applets siehe Mack, DuD 9/1998,
S. 509 ff.

4Secure Sockets Layer. Siehe Esslin-

ger/Muller, DuD 12/1997, S. 691 ff.
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NUS ein- und ausgehen, Verkniipfungen Fazit
gefunden werden kénnen und der JA-
NUS uberbriickt werden kann. Anonymitat ist im World Wide Web nicht

Bei unverschliisselter Ubertragung defur in vielen Fallen notwendig, sondern
WWW-Seiten ist es fiir einen externengych realisierbar.
Angreifer prinzipiell moglich, durch  wir haben gezeigt, daR dieser Begriff
Vergleich der Nachrichten, die in einenjcht nur einseitig (Client gegeniiber Ser-
JANUS-Instanz hinein und wieder aUSVer) gesehen werden darf. Anonymitat in
ihr herausgehen, zwischen diesen einegffenen Netzen, hier im WWW, muf3 nicht
Bezug herzustellen. Somit kann die anauf die Anonymitat des Benutzers eines sol-
onyme Web-Adresse aufgedeckt werdenchen Netzes beschrankt sein.
Die Lange von ein- und ausgehenden per entwickelte Prototyp eines JANUS-
Nachrichten kann diese oft mit Eindeu-Systems, der im Internet frei verfiigbar ist,
tigkeit unterscheidbar machen. belegt, daR Client- und Server-Anonymitat
Auch anhand der Reihenfolge von einim world Wide Web technisch gewahrleistet
und ausgehenden Nachrichten kann eingerden kann.
Zuordnung méglich sein.
Eine weitere Verkehrsanalyse ist mog- .
lich, wenn zu wenige oder, als Grenzfall, Literatur
eine einzelne Nachricht (Anfrage) wei-[BGG+97] D. Bleichenbacher, E. Gabber, P.
tergeleitet wird; hier ist der Zusammen- Gibbons, On Personalized yet Anony-
hang von ein- und ausgehenden Nach- mous Interaction, Bell Labs Technical
richten offensichtlich. Memorandum, Mal 997
[BGG+98] D. Bleichenbacher, E. Gabber, P.
. Gibbons, Y. Matias, A. Mayer. On Secure
6 Ausblick and Pseudonymous Client Relationships
with Multiple Servers, Technical report,
Das als Prototyp implementierte JANUS- Bell Labs, Lucent Technologies, Murray
System ist seit November 1997 im Internet  Hill, NJ, Mai 1998.
zu erreichen. Pro Tag verarbeitet der PrdBLFF96] T. Berners-Lee, R. Fielding, H.
totyp durchschnittlich 2.500 Zugriffe; dabei ~ Frystyk, Hypertext Transfer Protocol —

. ; HTTP/1.0. RFC 1945, Mai 1996
wurde Kritik nur in der Anfangsphase we- ; ’
gen technischer Probleme laut. [Cha81] David Chaum, Untraceable Electro-

e . . nic Mail, Return Addresses, and Digital
In zukinftigen Versionen wird das JANUS- Pseudonyms, Comm. of the ACM, Fe-

System Uber zusatzliche Funktionen verfu- 5 ,ar 1981

gen, die Angriffe erschweren sollen: [GGM+97] E. Gabber, P. Gibbons, Y. Matias,
Die Seiteninhalte werden verschlisselt How to make Personalized Web
Ubertragen. Browsing Simple, Secure, and Anony-
Die Lange der Nachrichten wird variiert. mous, Bell Labs Technical Memorandum,
Der Nachrichtenausgabe wird eine will- _ Mai 1997

[GRS96] D. Goldschlag, M. Reed, P. Syver-
son, Hiding Routing Information, Infor-

. . mation Hiding, LNCS 1174, 1996
Von JANUS werden Scheln-Nachrlchten[HTML] JIntroducing HTML 3.2°, W3C-

und Schein-Anfragen erzeugt und wei-  Recommendation,

tergeleitet. http://www.w3.org/MarkUp/Wilbur/
Java-Applets und JavaScript-ProgrammeMP97] G. Miiller, A. Pfitzmann, Mehrseitige
konnen wiederum Referenzen enthalten;  Sicherheit in der Kommunikationstech-
diese miissen ebenfalls verschliisselt nik, Addison-Wesley, 1997

werden. Zur Erkennung solcher ReferentRR97] M. Reiter, A. Rubin, Crowds: An-

zen ist die Erweiterung der Parsing- onymity for Web Transactions, DIMACS
Fahigkeiten notwendig Technical Report 97-15, AT&T, August

. 1997
Durch diese Verbesserungen des Systemggazg) R Rivest, A. Shamir, L. Adleman, A
wird JANUS in seiner Funktionalitat und Method for Obtaining Digital Signatures

Sicherheit stérker an das wissenschaftlich  gnqg Public-Key Cryptosystems, Commu-

anerkannte Mix-Konzept von David Chaum nication of the ACM, Februar 1978

angenéahert. [SRG97] P. Syverson, M. Reed, D. Gold-
schlag, Private Web Browsing. Journal of
Computer Security Special Issue on Web
Security, 5(3):237-248, 1997.

kirliche, z.B. eine lexikographische
Reihenfolge aufgezwungen.
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